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CGNAT ve HTS Kayitlarimin
Karsilastirilmasi1 Neticesinde Elde Edilen
Sonuclarin Hukuki ve Teknik
Degerlendirmesi

15 Temmuz 2016 tarihi sonrasinda baglayan ve ByLock
kullanicist olmak iddiasi kapsaminda devam etmekte olan
yargilamalar, basladig1 giinden bu yana ceza hukuku ve adli
bilisim temelinde pek ¢ok noktada tartisma konusu olmustur.
Bugiin dahi bu husustaki tartigmalar devam etmektedir.

Stirmekte olan bu tartigmalar, ByLock isimli uygulamaya
iligkin verinin elde edilis bi¢iminin hukuka uygun olup
olmadigindan, s6z konusu programi kimlerin kullandigina
iligkin yapilan tespitlerin dogruluk oranma ve neticeten
yalnizca bu programi kullanmis olmanin silahli terdr orgiitii
iiyeligi sugunun islendiginin kabulii bakimindan yeterli bir
eylem olup olmadigina kadar uzanmaktadir.

Yiiksek yargi, siire¢ icerisinde tiim bu tartigmalara iliskin
cesitli kararlar vermis ve bu kararlar birer ictihat halini almistir.
Hal boéyle olmakla birlikte, yiiksek yargi kararlarinin bugiin
dahi ByLock isimli uygulamay1 kullanmak iddiasiyla yiiriitiilen
yargilamalara iligkin stiren hukuki tartismayi bitirebildigini
sdylemek miimkiin degildir. Oyle ki, yiiksek yarg: kararlarmin
her biri gerek ceza hukuku ve gerekse adli bilisim temelinde
yeni tartigmalarin dogmasima neden olmaktadir.

Yiiksek yargmin ByLock kullanicist olmak iddiasiyla yiiriitiilen
yargilamalar kapsaminda verdigi giincel kararlarinda deginilen
“CGNAT kayitlart ve HTS sonuglart karsilastirilip belirtilen
hat iizerinden ByLock kullanan kiginin sanik olup olmadig
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dogrultusunda bilirkisiden teknik rapor alinmast” hususu
yargilamalar bakimindan yeni bir tartisma konusu haline
gelmistir.

Yargitay’in ilgili kararlar1 akabinde, yerel mahkemeler
tarafindan yaptirilan bilirkisi incelemelerinde siklikla, HTS ve
CGNAT kayitlarinin uyumlulugunu tespite iliskin raporlarla
karsilagilmistir. Bu incelemelerin bir kisminin yanlis verilerin
karsilastirilmas: bir kismmin ise uyumlulugu kesin olmasi
gereken verilerin karsilastirilmasina dayandigi goriilmektedir.
Karsilagtirmalarda iletisim kayitlari igerisinde yer alan ilgili
Baz Istasyonu bilgisinin kullanildig1 goriilmektedir.

Bu gelismeler 1s1ginda, yukarida kisaca Ozetlenen ByLock
kullanim iddiasna konu yargilamalarda hala devam eden
tartigmalarin beraberinde yeni bir degerlendirme yapmak
ihtiyact dogurmustur. Bu c¢alisma yukarida da ifade edilen
tartigmalara iligkin kamuoyuna deklare edilmis goriislerin
yaninda, ortaya ¢ikan bu yeni tartigma bakimindan goriisleri
ifade etmek maksadiyla hazirlanmigtir. Bu nedenle ¢alismanin
kapsami ByLock kullanim iddiasina konu yargilamalardaki
diger hukuki ve teknik tartigmalardan bagimsiz olarak yalnizca
CGNAT ve HTS kayitlarinin karsilastirilmasi ile bir kimsenin
ByLock kullanicist olup olmadiginin tespiti yoniindeki
Yargitay kararlarina iliskin degerlendirmeleri kapsamaktadir.
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1. Giris

Ulkemizde yasanan 15 Temmuz 2016 tarihli askeri darbe
girisimi ve beraberinde ilan edilen olaganiistii hal neticesinde,
Tiirk Ceza Kanunu ve Terorle Miicadele Kanunu kapsaminda
diizenlenen silahli terdr orgiiti kurmak, yonetmek ve bu
orgiitlere iiye olmak sugu kapsaminda yapilan yargilamalarin
sayisinda, lilkemiz tarihinde goriilmemis bir artis yasandigi ve
sayilar1 yliz binleri bulan yurttasin isbu suglar kapsaminda
yargilandigi bilinen bir gergektir.

Bu yargilamalarin 6nemli bir kismi -sorusturma makamlarinin
anlatimi ile- 15 Temmuz 2016 tarihli askeri darbe girisiminin
sorumlusu olarak kabul edilen -sorusturma makamlarinin
tammlamas1 ile- Fettullahgi Terdr Orgiitii/Paralel Devlet
Yapilanmas1 (FETO/PDY) isimli olusuma iiye ya da ydnetici
olmak suglamasi ile yiiriitilmektedir.

Bahsi gegen yargilamalarda bir kisim  —sorusturma
makamlarmin tanimlamasi ile- kriterler belirlendigi ve bu
kriterlere haiz olan kimselerin FETO/PDY isimli yapmin iiyesi
ya da yoneticisi olduklar1 iddiast ile haklarinda mahkumiyet
kararlar1 verildigi de bilinen bir gergektir. Sorusturma
makamlar1 ile Milli Istihbarat Teskilatimin calismalar
neticesinde FETO/PDY isimli yapmin iiyesi ya da yoneticisi
olmak hususunda, “ByLock” isimli uygulamanimn kullanicisi
olmak seklinde bir kriter kabul edilmistir. Sorusturma
makamlar1 “ByLock” isimli uygulamanin “miinhasiran”
FETO/PDY isimli yapinin iiyesi ya da ydneticisi olan
kimselerin aralarinda haberlesmek maksadiyla kullandigini
iddia etmis, bu goriis Yargitay kararlarinda biiyiik 6l¢iide kabul
gormiistiir. Bununla birlikte pek c¢ok hukukeu, sorusturma
makamlarmin bu iddiasinin maddi hakikati ortaya koymadigini
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ve “ByLock” isimli uygulamaya ait oldugu iddia olunan
yazisma vb. igeriklerin elde edilis bi¢ciminin, istihbari faaliyet
kapsaminda olmas1 ve dijital verilerin elde edilmesine iligkin
usul kurallarma riayet edilmemis olmasi nedeniyle hukuka
aykir1 oldugu goriisiinii belirtmistir.

Sorusturma makamlar1 ByLock kullanim iddiasint zaman
zaman Yyalmizca CGNAT kayitlarina, zaman zamansa bu
CGNAT kayitlar1 da kullanilarak olusturuldugu iddia olan
Tespit ve Degerlendirme Tutanagi baslikli detayli kullanici
profili ve kullanim igerigi bilgisi iceren bir kisim evraklara
dayandirmaktadir. Bu noktada sorusturma makamlarinin
iddias1 ile Yargitay kararlar1 arasinda bir yeknesaklik olmadigi,
Yargitay kararlarinda CGNAT verilerine dayandirilan ByLock
kullanim iddiasinin  “mahkumiyete yeterli delil” olarak
degerlendirilmedigi anlagilmaktadir. Bu noktada Yargitay 16.
Ceza Dairesi 2018/187E. 2018/1462K. sayil1 27.03.2018 tarihli
kakarinda CGNAT kayitlarina iliskin su igtihat Kkarari
verilmistir; “Ayrintilart  Yargitay Ceza Genel Kurulunun
26.09.2017 tarih, 2017/16.MD-956 E, 2017/370 sayuli karart
ile onanarak kesinlesen Dairemizin ilk derece mahkemesi
sifatiyla verdigi 24.04.2017 tarih, 2015/3 Esas, 2017/3 sayili
kararinda  acgiklandigi  iizere;  ByLock iletisim  sistemi
FETO/PDY silahli terér orgiitii mensuplarinin kullanmalar
amaciyla olusturulan ve miinhaswran bu sug¢ orgiiliiniin bir
kistm  mensuplart  tarafindan  kullanilan bir ag olmasi
nedeniyle; orgiit talimati ile bu aga dahil olundugunun ve
gizliligi saglamak icin haberlesme amaciyla kullanildiginin,
her tiirlii stipheden uzak, kesin kanaate ulastiracak teknik
verilerle tespiti halinde, kiginin orgiitle baglantisint gosteren
bir delil olacaktir. ByLock uygulamasi programni indirmek,
mesajlasmak/haberlesmek icin yeterli degildir. Oncelikle kayt
esnasinda kullamicimin bir kullanici adiyla parola iiretmesi,
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mesajlasma igin ise kayit olan kullanicilara sistem tarafindan
otomatik olarak atanan ve kullaniciya ozel olan ID (kimlik)
numarasinin  bilinmesi ve karsi taraf¢ca onaylanmasi
gerekmektedir. Karsilikli ekleme olmaksizin iletisime ge¢cme
imkant bulunmamaktadir. ByLock iletisim sisteminde baglanti
tarihi, baglantyr yapan IP adresi, hangi tarihler arasinda kag
kez baglanti  yapildig, haberlesmelerin kimlerle
gerceklestivildigi  ve  iceriginin  ne  oldugu  tespit
edilebilmektedir. Baglanti tarihinin, baglantiyi yapan [P
adresinin tespit edilmesi ve hangi tarihler arasinda kag¢ kez
baglanildiginin belirlenmesi, kiginin ozel bir iletigim sisteminin
bir pargast oldugunun tespiti icin yeterlidir. Haberlesmelerin
kimlerle yapildigi ve igeriginin ne oldugunun saptanmasi ise
kisinin oOrgiit icindeki konumunu tespit etmeye yarayacak
bilgilerdir. ByLock kullanict tespitleri ByLock sunucusunda
kayitly IP adresleri iizerinden tespit edilebilmektedir. ByLock
sunucusunda kaydi olan kullanicilarin User-ID(Kullanici No)
tespiti  yapilabilmekte ve mesaj iceriklerinin  ¢oziimii
gerceklestirilebilmektedir. Bu  nedenle  ByLock  tespit
degerlendirme tutanaginda yer alan User-ID(Kullanict No),
sifre ve gruba kayith kigilerin tespiti bu kisilerin birbirleriyle
olan iliski ve irtibatlarimin ortaya konulmas: samigin hukuki
durumunun  belirlenmesi bakimindan onemlidir. ByLock
kullanictlarimin  tespitleri agisindan operatérler tarafindan
tutulan CGNAT (HIS)kayitlart bir ¢esit iist veridir. CGNAT
kayitlart  ozet veriler olmasi nedeniyle bir iz ve emare
niteliginde oldugundan tek basina kisinin gercek ByLock
kullanicist  oldugunu géstermez. Kisiler iradeleri disinda
ByLock sunucularina yonlendirilmis olabilirler. Nitekim
Ankara Cumhuriyet Bassavciligi nezdinde yiiriitiilen ve BTK
tarafindan yapuan teknik ¢aligmalar sonucunda iradeleri
disinda ByLock sunucularina yonlendirildikleri saptanan
11.480 kisinin tamaminin CGNAT kayitlarinin oldugu ve tespit
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edilen CGNAT kayitlarina gére ByLock wuygulamasinin
IP’lerine baglantiya yonlendirildikleri belirtilmektedir. Kisinin
User-ID ve sifrelerinin belirlenememesi ve fakat CGNAT
kayitlaryyla ByLock sunucusuna baglanti yaptiginin  tespit
edilmesi halinde, kisinin gercek ByLock kullanicisi oldugu
ancak heniiz  User-ID ve sifresinin tespit edilemedigi
anlasilabilecegi gibi; ByLock sunucularina tuzak yontemlerle
(Morbeyin vb.) yénlendirilmis olabilecegi sonucuna da
ulasilabilir. Bu nedenle ancak operator kayitlart ve User-ID
eslestirmesi dogru yapilabilen kigilerin gercek ByLock
kullanicis1  olduklarinin  kabulii  gerekeceginden,  kisinin
orgiitsel gizliligi saglamak ve haberlesmek amaciyla ByLock
sistemine girdiginin ve bu sistemi kullandiginin, User-ID, sifre
ve grup elemanlarini icerir ByLock tespit degerlendirme
tutanagi ve CGNAT kayitlarini iceren belgeler ile kesin olarak
kanmitlanmasi zorunludur.”

Gorildigi lizere Yargitay, bu karari ile Yargitay Ceza Genel
Kurulu'nun “ByLock isimli uygulamanin miinhasiran
FETO/PDY yapilanmasi iiye ve yoneticileri arasinda
kullanilmak amacryla olusturuldugu” yoniindeki sorusturma
makaminin teorilerine dayanan goriisiine iliskin bir istisna
getirmistir.  Yargitay, morbeyin hadisesine atif yaparak
CGNAT kayitlarinin bir kimsenin ByLock kullanicist oldugunu
gostermeye yetecek delil niteligi tagimadigina hitkmetmigtir.

Yargitay’in bu goriisii, basta savunma goérevini ifa eden
Avukatlar olmak tizere pek ¢ok hukukcunun “ByLock” isimli
uygulamaya ait oldugu iddia olunan yazigsma vb. igeriklerin
elde edilis bigiminin istihbari faaliyet kapsaminda olmas1 ve
dijital verilerin elde edilmesine iligkin usul kurallarina riayet
edilmemis olmasi nedeniyle bu verilerin kullanilmasimin
hukuka aykirt oldugu, buna ragmen sorusturma makamlarinca
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dosyalara kazandirilan pek ¢ok yazisma igeriginin silahli teror
orgiitii iyeligi suclamasma konu edilebilecek mahiyette
olmadigi, yoniindeki gorislerini tartigilabilir  olmaktan
uzaklastirmistir. Gelinen asamada ByLock kullanim iddiasi
kapsamindaki yargilamalar, teknik gergeklikler bakimindan bir
kimsenin ByLock kullanicist olup olmadigmin tespiti 6zelinde
yiiriitiilmektedir. Bunun istisnasi olarak kabul edilebilecek
Yargitay karari, Yargitay 16. Ceza Dairesinin 2019/11650E.
2020/3039K. sayili 25.06.2020 tarihli kararidir. Kararda,
hakkida ByLock kullanicisi oldugu gerekgesiyle mahkumiyet
karar1 verilmig saniklardan S.O. bakimindan yapilan temyiz
incelemesi neticesinde “Yargitay Ceza Genel Kurulu
tarafindan  onanarak kesinlesen dairemizin ilk derece
mahkemesi sifatiyla verdigi 24.04.2017 tarih, 2015/3 esas,
2017/3 karar sayui kararinda, "Bylock iletisim sisteminin
FETO/PDY silahli terér orgiitii mensuplarinin kullanmalar
amaciyla olusturulan ve miinhaswran bu sug orgiitiiniin bir
kisstm  mensuplart  tarafindan  kullanian bir ag olmast
nedeniyle; orgiit talimati ile bu aga dahil olundugunun ve
gizliligi saglamak icin haberlesme amaciyla kullanildiginin,
her tirlii stipheden uzak, kesin kanaate ulastiracak teknik
verilerle tespiti halinde, kisinin orgiitle baglantisini gésteren
delil olacagi"min kabul edildigi dikkate alinarak, somut
dosyada sanik S.’in kullandigini kabul ettigi 168979 ID
numarali Bylock’ta sadece diger sanmik O.n ekli olmasi ve
yazisma  iceriklerinin  oOrgiitsel  nitelikte  olmadiginin
anlasiimasina ragmen hatali degerlendirmeyle samigin, orgiit
talimati ile bu aga dahil olundugunun ve gizliligi saglamak igin
haberlesme amaciyla kullanildigimin  kabul edilerek yazili
sekilde mahkumiyetine karar verilmesi, Kanuna aykiri, santk
miidafiinin temyiz itirazlart bu nedenlerle yerinde goriilmiis
oldugundan hiikmiin bu sebepten dolaytr CMK'min 302/2.
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maddesi uyarinca BOZULMASINA” seklinde bir bozma karari
verilmigtir.

Bu gibi istisnai kararlar disinda Yargitay, CGNAT kayitlarmin
tek basina kisinin ByLock kullanicist oldugunu gostermeyecegi
yoniindeki goriisiinii uzun siire devam ettirmistir. Bu goriis
kapsaminda, yalnizca CGNAT kayitlar1 gerekge gosterilerek
ByLock kullanicist oldugu iddiasiyla haklarmda TCK 314/2
kapsaminda mahkumiyet karar1 verilmis sayisiz sanik
bakimindan yapilan temyiz incelemelerinde BOZMA yo6niinde
kararlar verilmistir. Bu kararlar gerekce edilerek, ilk derece
mahkemeleri ile Bolge Adliye Mahkemelerince verilmis beraat
kararlar1 da mevcuttur. Hal boyle olmakla birlikte, sorusturma
makamlari, yalnizca CGNAT kayitlarma dayanarak kisilerin
ByLock kullanicisi oldugu yoniindeki iddialar kapsaminda
iddianame diizenlemek hususundaki tutumlarinda degisiklige
gitmemistir.

Yargitay, bir kimsenin ByLock kullanicisi olarak kabul
edilebilmesi igin, Tespit ve Degerlendirme Tutanag isimli
kolluk evrakinin varligini zorunlu goren goriisiine zaman
icinde bir istisna getirmistir. Bu istisna kapsaminda verilen pek
cok kararda matbu sekilde su ifade yer almaktadir; “Dairemizin
20.02.2018 tarih ve 2017/3618 Esas, 2018/705 sayut karart ile
“ByLock iletisim sisteminin” FETO/PDY silahli terdr orgiitii
mensuplarimin  kullanmalari  amacwyla  olusturulan  ve
miinhaswran bu su¢ orgiitiniin bir kistm mensuplari tarafindan
kullanilan bir ag olmasi nedeniyle; érgiit talimati ile bu aga
dahil olundugunun ve gizliligi saglamak icin haberlegme
amaciyla  kullamildiginin, her tiirlii siipheden uzak, kesin
kanaate ulastiracak teknik verilerle tespiti halinde, kisinin
orgiitle baglantisimi gésteren delil oldugunun kabul edildigi
dikkate alinarak, somut dosyada samigin iizerine kayith
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bulunan  hatlar  bakimindan ByLock kullanicisi  olup
olmadiginin atili sucun siibutu agisindan belirleyici nitelikte
olmast karsisinda; ByLock “Tespit ve Degerlendirme
Tutanagi’nmin dosyaya getirtilmesi, degerlendirme ve tespit
tutanaginin temin edilememesi halinde, operator kayitlar ile
eslestirmesi yapilmak iizere Bilgi Teknolojileri ve Iletisim
Kurumundan _ getirtilen CGNAT __ kayitlari _ve _dosya
icerisindeki HTS sonuclart _karsiastiriip belirtilen _hat

iizerinden ByLock kullanan kisinin _sanik _olup olmadigi
dogrultusunda bilirkisiden teknik rapor alinarak yargilamaya
devamla bir hiikiim kurulmasi gerekirken eksik arastirma ile
vazili _sekilde _hiikiim ___kurulmasi,” (Yargitay 3.C.D.
2021/6372E. 2021/10700K.)

Pek ¢ok kararda aynen ya da es anlama gelecek sekilde yer
alan  yukaridaki  degerlendirme  neticesinde,  yerel
mahkemelerde, Yargitay’in CGNAT ve HTS kayitlar1 {izerinde
yapilacak bilirkisi incelemesini, Tespit ve Degerlendirme
Tutanagi baslikli kolluk evrakina es deger gordiigii ve Tespit
ve Degerlendirme Tutanaginin mevcut olmadigi durumlarda
“ByLock kullanan kisinin sanik olup olmadig1” hususunun
tespiti bakimindan bu teknik incelemenin yapilmasinin zaruri
olarak degerlendirdigi kanaati olusmustur.

Yargitay’in bu kararlarmin akabinde, yerel mahkemeler
tarafindan yaptirilan bilirkisi incelemelerinde siklikla, HTS ve
CGNAT kayitlarinin uyumlulugunu tespite iliskin raporlarla
karsilagilmistir. Bu incelemelerin bir kisminin yanlis verilerin
karsilastirilmas: bir kismmin ise uyumlulugu kesin olmasi
gereken verilerin karsilastirilmasina dayandigi goriilmektedir.
Karsilagtirmalarda iletisim kayitlari igerisinde yer alan ilgili
Baz Istasyonu bilgisinin kullanildig1 goriilmektedir.
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Bu gelismeler 1s18inda, yukarida kisaca Ozetlenen ByLock
kullanim iddiasina konu yargilamalarda hala devam eden
tartigmalarin beraberinde yeni bir degerlendirme yapmak
ihtiyact dogurmustur. Bu c¢alisma yukarida da ifade edilen
tartigmalara iliskin, kamuoyuna deklare edilmis goriislerin
yaninda, ortaya ¢ikan bu yeni tartigma bakimindan goriisleri
ifade etmek maksadiyla hazirlanmistir. Bu nedenle cahismanin
kapsam ByLock kullanim iddiasina konu
vargllamalardaki diger hukuki ve teknik tartismalardan
bagimsiz olarak valmizca CGNAT ve HTS Kkavitlarmin
karsilastirilmasi ile bir kimsenin BylLock kullanicisi olup
olmadiginin tespiti voniindeki Yargitay kararlarimna iliskin
degerlendirmeleri kapsamaktadir.
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2. CGNAT Nedir?

CGNAT yapisim1 anlatmak i¢in Oncelikle NAT yapisin
anlamaliyiz. NAT bir agda bulunan bilgisayarin, telefonun, vb.
kendi ag1 disinda bagka bir aga veya internete ¢ikarken farkl
bir IP adresi kullanabilmesi igin gelistirilmis bir internet
protokoliidiir. NAT kullanilmas1 ve ortaya ¢ikmasi IPv4 ile
yetersiz IP adresinden kaynaklanir. Internette bazi adresler
yerel aglarda kullanilmak amaciyla 6zel olarak ayrilmiglardir.
Bu IP adresleri asagidaki gibidir.

10.0.0.0/8 yani 10.0.0.0 ile 10.255.255.255 arasindaki IP
adresleri, 172.16.0.0/12 yani 172.16.0.0 ile 172.31.255.255
arasindaki IP adresleri ve 192.168.0.0/16 yani 192.168.0.0 ile
192.168.255.255 arasindaki IP adresleri alt ag olusturmak i¢in
ozel olarak ayrilmigtir. NAT protokoliiniin ¢esitleri vardir.
NAT44, NAT444, NAT64 gibi. Normal NAT, NAT44 olarak
gecer. Sonda bulunan 44 numarasi iki tane IPv4 ile ¢alistigini
belirtir. Yani i¢ agda bir IP adresi dis agda ayr1 bir IP adresi.
CGNAT vyani NAT444 ise 3 tane IPv4 adresi kullanir.
Asagidaki seklideki 6rneklemek gerekirse.

PC1 User 1P:10.10.10.12
192.168.1.1 NAT IP:125.3.12,25
I : Port-range:2048-6143
| : — Syslog RADIUS
2 Manages the Baresr Smar
-3 10.10.0.0 network — - '\ =
segmenl. }
PC2 10,10.10.12 CGN
192.168.1.2 e : A5 Core
PC3
192.168.2.1 BRAS2 E =
[- - i (CGN) Manages the
J ACCEsS 10.20.0.0 network  DHCP Web
netwaork segment. Server Server
| 5 User IP:10.20.10.12
Q 10 2;"153 i NAT 1P:121.22 22 52
20.10. e :
e ort-range: 2048-6143
192.168.2.2
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Internet Servis Saglayicilar CGN IP kullanimina neden olarak
iPv4 adreslerinin yetmedigini gosteriyor.Diinyadaki cihazlarin
artmas1 ve internet abonelerinin hizla ¢ogalmasi neticesinde
IPv4 adres sinir1 olan 4 milyar sayisina yaklasilmistir. Internet
Servis saglayicilarda bu nedenle tek bir IP adresini birden fazla
abonesine tahsis edebilmek i¢in kullanabilmektedirler.

Bir kisim davalarda, samik ve sanik avukatlarmm IP
adreslerinin operatorler tarafindan birden fazla aboneye tahsis
edilmis olmasi nedeni ile IP adresine bagli olarak kisinin
ByLock kullanicist olduguna dair bir tespit yapilamayacagi,
ByLock kullanan bir baska kisi ile IP adreslerinin ¢akismasi,
yani operatdr tarafindan ayni IP adresinin hem bir ByLock
kullanicistna hem de ByLock kullanmayan kisiye tahsis
edilmesi nedeni ile kisinin ByLock kullanmig gibi goriindigi
yoniinde savunmalar gelistirildigi goriilmektedir.

Ancak ne var ki, operatdr acisindan bir abonenin tespiti
yalnizca IP adresine degil bununla birlikte aboneye tahsis
edilen Port bilgisi ile birlikte yapilmaktadir. Bu nedenle evet
kisinin yalnizca CGNAT kaydmin varligmma dayali olarak
ByLock kullandig1 yoniinde bir tespitte bulunabilmek miimkiin
degildir ancak bir baska kisi ile ayn1 IP adresine sahip olmak
da kisinin ByLock kullanicist olup olmamast ile ilgili degildir.

IP adresi cakigmasi olarak ifade edilen, birden fazla aboneye
aynt [P adresinin tahsis edilmesi nedeni ile ByLock
kullanmayan kisilerin olmadigi halde CGNAT kaydinin var
olmasina dayali bu savunmanin herhangi bir teknik gecerlilige
sahip olamayacagi aciktir.

Bu konu Avea Iletisim Hizmetleri A.S. tarafindan Bilgi
Teknolojileri ve iletisim Kurumuna yazilan 05/06/2017 tarihli
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yazida aciklanmig abonelerin IP adresi ve Port bilgileri ile
ayrigtirildigr acik bir sekilde ifade edilmistir.

Sirketimiz sistemlerinde yapilan incelemeler neticesinde, mevcut sebekemiz iizerinde Ozel IP
ve Genel IP + port arah@ eslegmesi kullanici bazinda yapilmaktadir. Sirketimiz sistemleri
tizerinden internete erigsim saglayan kullanicilara baglanti ami igin public IP adresinin birden
fazla abone igin kullanilabilecegi ancak, port bazinda aynm yapilmakta oldugu
degerlendirilmektedir. Dolayisiyla aym Genel IP birden fazla kullamci igin aym anda
kullamlabilir ve bu kapsamda gakisma olmas1 da normaldir. Ancak, aboneler port bazinda
aynstnlarak tekillestirilebilir. Sonug olarak, Genel IP + port bilgisi herhangi bir an igin tekil
durumdadur, Private IP igin ise, her abonede baglanti ani igin tekildir. Dolayisiyla, private IP
bilgisi gakismasi herhangi bir an igin Sirketimiz CDR kayitlaninda olmas: beklenmez.

CGNAT Sisteminin kullammi ve adli vakalarda delil
niteligi hakkinda daha fazla bilgi icin
https://www.adlibilisimci.com/ortak-raporlar/adresinde yer
alan “ByLock Uygulamasi, Ger¢ek Kullanicilarin Tespiti”
bashkh yazimizi okumamz 6nerilir.
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3. CGNAT Kayitlar1 ile HTS Iletisim
Kayitlarinin Karsilastirilmasi

Bu noktada 6ncelikle bahsi gegen verilerin nasil elde edildigi,
saklandigt ve sorusturma dosyalarma hangi usul ile
kazandirildigint anlamak gerekmektedir. Zira, bir ceza
yargilamasinda temel ama¢ maddi gerceklige ulasmaktir.
Maddi gergeklige ulasabilmenin oncelikli yolu ise, hukuka
uygun olarak elde edilmis, hi¢bir siipheye yer birakmayacak
sekilde maddi gercegi ortaya koyabilen delillerin elde
edilebilmesidir.

Bilindigi iizere iletisim verileri igbu hizmeti sunan operatorler
tarafindan {iretilmektedir. Operator sirketleri séz konusu
verileri saklamakla yiikiimliidiir. Bununla birlikte saklama
siiresine  smirlama  getirilmigtir. Konuya iligkin  yasal
diizenlemenin yapildigi Elektronik Haberlesme Sektoriine
fliskin Yetkilendirme Yonetmeligi md.19/°de 11.06.2016
tarihinde yapilan degisiklikle HTS ve CGNAT kayitlarina
iligkin verilerin 2 yil siireyle operator sirketleri tarafindan
saklanmasi OngOrmiistiir. Bu c¢aligma bakimindan dikkat
edilmesi gereken husus yonetmeligin ilgili maddesinin
11.06.2016 tarihinde degistirilmis olmasidir. Oyle ki, degisiklik
oncesi bu siire bir yildir ve degisiklige kadar erisim saglayicilar
ve igletmeciler sadece “kullanici sayisi, kimlik bilgileri,
goriigme  siireleri  ve altyapisi {izerinden gergeklesen
goriismelere ait trafik bilgilerini” saklamakla yiikiimlidiirler.
Baska bir ifadeyle, degisiklikle Yonetmelige eklenen “IP
adresi, port araligi, verilen hizmetin baslama ve bitis zamani,
yararlanilan hizmetin tiirii ve aktarilan veri miktar1” yani
CGNAT Kkayitlarint olugturan verilerin, erisim saglayicilari ve
telefon hizmeti sunan isletmeciler tarafindan saklanmasi
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miimkiin degildir. Ozetle, ByLock programimin kullanilabilir
oldugu tarih araliinda (Nisan 2014-Subat2016) CGNAT
kayitlarmi olusturan verilerin saklanabilmesi igin yasal bir
dayanak mevcut degildir. HTS kayitlar1 ise operator sirketleri
tarafindan bir y1l siireyle saklanabilmektedir.

Uygulamada, bu verilerin operatdrler tarafindan saklanmasinin
akabinde BTK’ya gonderildigi anlasilmaktadir. Verinin BTK
tarafindan ne kadar siireyle saklanabilecegine iliskin yasal
mevzuatta bir a¢iklik bulunmamakla birlikte, esasen, bu verinin
BTK tarafindan operatérden temin edilebilecegine iliskin bir
diizenleme de mevcut degildir. Oyle ki, Anayasa Mahkemesi
(AYM), 5651 sayili Kanun’un 5/5. maddesinde yer alan; “Yer
saglayici, Kurumun talep ettigi bilgileri talep edilen sekilde
Kuruma teslim etmekle ve Kurum tarafindan bildirilen
tedbirleri almakla yiikiimliidiir” ifadesi ile erisim saglayicilarin;
“Kurumun talep ettigi bilgileri talep edilen sekilde Kuruma
teslim etmekle ve Kurum tarafindan bildirilen tedbirleri
almakla” yiikiimlii olduklarini belirten 6/1-d maddesindeki
ifadeyi; “...bu gergevede iptali istenilen kurallarda, TiB'in
(BTK) hangi kosullarda ve hangi gerekgelerle istedigi bilgilerin
icerik, yer ve erisim saglayicilar tarafindan Bagkanliga teslim
edilecegine ya da verilen bilgilerin ne kadar siire ile TiB’de
saklanacagina, talep edilen bilgilerin mahiyetine, igerik, yer ve
erisim saglayicilara bildirilecek tedbirlere iligkin herhangi bir
belirlilik bulunmamaktadir. Kurallar bu yonleriyle belirli ve
ongoriilebilir degildirler. Anayasa'da yer alan gilivenceye
ragmen, kigilere ait her tiirlii kisisel veri, bilgi ve belgelerin
konu, ama¢ ve kapsam bakimindan yeterli sinirlamaya tabi
kilinmaks1zin  kosulsuz olarak TIB'e verilmesine imkan
tanimakta, boylece kigiler idareye karsi korumasiz hale
getirilmektedirler. Dolayisiyla iptali istenilen kurallar, belirli ve
ongoriilebilir olmadigindan kisilerin kisisel verilerin korunmasi
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hakkmi o6lgiisizce sinirlandirmakta ve Anayasa'nin  20.
maddesine aykirilik teskil etmektedir. Agiklanan nedenlerle
kurallar, Anayasa'nin 2., 13. ve 20. maddelerine aykiridir”
demek suretiyle iptal etmistir. Bu yoniiyle HTS ve CGNAT
kayitlarmin BTK tarafindan operatérlerden temin edilmesi ve
depolanmasi uygulamasi tamamen yasal dayanaktan yoksun
kalmustir.

Tiim bunlarin yaninda, ATHM ge¢misten beri vermis oldugu
kararlarda, kisilerin iletisim verilerinin kamu kurumlari
tarafindan siiresiz olarak saklanmasmin ya da saklanma
siiresine iligkin yasal mevzuatta agiklik bulunmamasinin ATHS
md. 8’de diizenlenen 6zel yasam ve aile hayatinin korunmasi
hakkina aykiri olduguna hilkmetmistir. Bu kapsamdaki giincel
kararlardan Ekimdzhiev ve Digerleri/Bulgaristan (B. No:
70078/12, 11/01/2022) kararinda “Yetkililer tarafindan erisilen
iletisim verilerinin = saklanmasi, erisilmesi, incelenmesi,
kullanilmasi, iletilmesi ve imha edilmesi konusunda kamuya
acik kurallar mevcut degildir” denmek suretiyle yasal
mevzuatin yeterli acgiklikta olmamasi hak ihlali kararina
gerekee edilmistir. Tiirkiye mevzuati bakimindan da benzer
durumun yasandig agikardir.

Tiim bunlarin yaninda, sdz konusu verilerin yalnizca bir kamu
kurumu olan Bilgi Teknolojileri Kurumunda saklanmasinin ve
sorusturma makamlarinca bu kaynaktan temin edilmesinin,
siipheli ve/veya saniklarin silahli terdr oOrgiitii lyeligi ile
suclanmas1 bir arada degerlendirildiginde siipheli ve/veya
sanklarin  Avrupa Insan Haklar1 Soézlesmesinde adil
yargilanma hakkinin bir pargasi olarak diizenlenmis silahlarin
esitligi ilkesinin ihlaline neden oldugu asikardir.
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Hal boyle olmasina ve bu hususta itirazlarin basta savunma
gorevini ifa eden Avukatlar olmak iizere pek c¢ok hukukcu
tarafindan dile getirilmesine ragmen, Yargitay bu kayitlarin
saklanmasi ve sorusturma dosyalarina kazandirilmasini hukuka
uygun kabul etmektedir. Bu nedenle isbu ¢alismanin konusu
olan HTS ve CGNAT kayitlar1 {izerinde bilirkisi incelemesi
yaptirilmasi yoniindeki kararlart vermistir.

Uygulamada, Yargitay Kkararlarinda bahsi gecen bilirkisi
incelemesinin CGNAT kayitlarina yer alan baz istasyonu
bilgisi ile HTS kayitlar1 igerisinde iletisim (mesaj ve
goriismeler) kayitlarinda yer alan baz istasyonu bilgilerinin
karsilastirilmast suretiyle yapildigi anlagiimaktadir.

CGNAT kayitlarmin birbiri ardina gelen belirli bir dizi
niteliginde olmasi, HTS/Iletisim Kayitlarmin ise iletigimin
tiiriine gore belirli bir anda gerg¢eklesen kayitlar olmasi nedeni
ile zamansal olarak, es zamanli kayitlarin goriilmesi pek
miimkiin olmasa da, yakin zamanli kayitlarin karsilastiriimasi
veya CGNAT ve HTS/iletisim kayitlarinin tek bir listeye
doniistiiriiliip, zamansal olarak siralanmasmin  yapildigi
goriilmektedir.

Bu durumda, birbiri ardina yakin zamanli CGNAT ve
HTS/lletisim Kayitlarma ait baz istasyonu bilgilerinin ayni
veya farkli olup olmadiklar1 belirlenmektedir.

Bu kiyaslama sonucu her ne olursa olsun, kisinin aleyhine
yorumlanmakta, uyumlu ise kisinin ByLock kullandigi,
uyumsuz ise uyumsuzluk da olabilecegi ifade edilmektedir.

Baz istasyonu bilgisinin farkli olabilecegine o6rnek olarak
asagidaki 08.11.2014 18:08:21 ile 08.11.2014 19:07:05 zaman
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araliginda CGNAT kayitlarinda yer alan baz istasyonu bilgisi
“(4062539259 - opr:Avea(WAN39259)” olarak goriilmektedir.

08.11.2014 18:08:21 46.166.164.177 443 B e e e e
08.11.2014 18:08:22 46.166.164.177 443 TR e i N
08.11.2014 18:08:22 46.166.164.177 443 B R R R
08.11.2014 18:08:26 46.166.164.177 443 T AN R AR
08.11.2014 19:06:52 46.166.164.177 443 B R in
08.11.2014 19:06:54 48.166.164.177 443 P T TR TV
08.11.2014 19.06:55 46.166.164.177 443 e e i
08.11.2014 19:06:57 46.166.164.177 443 P T C TS T
08.11.2014 18:07:00 46.166.164.177 443 R AN AR
08.11.2014 19:07.02 46.166.164.177 443 PR S R
08.11.2014 19:07:05 48.166.164.177 443 B R A e A 2R eARA

Ayni zaman araliginda HTS/Iletisim Kayitlarinda yer alan baz
istasyonu  bilgilerinin  swrast  ile  “1)  4061518875-
opr:Avea(WAN18875), 2) 4061518879-
opr:Avea(WAN18879), 3) 406152576-opr:Avea(WAN02576),
4) 4061533588-opr:Avea(WAN33588), 5) 4061533589-
opr:Avea(WAN33589), 6) 4061533588-opr: Avea(WAN33588)
ve 7) 4061516247-opr:Avea(WAN16247)” oldugu
goriilmektedir.
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4061518875 - of rAvsaQNANIEETS)—
14 ETIMESGUT TT ISTASYON
130 sn MAHALLES| OR SOKAK NO:1
ETIMESGUT ANKARA
ANKARA AN

08.11.20
18:06:04

4061518879 -1gFr Avs;iQNANIEETB) -
08.11.2014 ETIMESGUT TT ISTASYON
18:08:38 23sn. MAHALLES| OR SOKAK NO:1

- ETIMESGUT ANKARA
ANKARA ANKARA

406152576 - o rAveﬂWANDZS?G <
08.11.2014 1980 KAZIN KARABEKIR MAH HIKNE
181039 ZER CAD. NO:
ETIMESGUT/ANKARA ANKARA
4061533588 - of rAveaL AN33588) -
14 18sn KAZIVLKARABEKR MAH. 2040. SOK
NO-3 ETIMESGUT
/ANKARA, ANKARA
4051533589 _opr AvealWAN33589)
08.11.2014 0 KAZIM KARABEKR MAH. 2040. SO
19:01:47 el NO-3 ETIMESGUT
/ANKARA, ANKARA

08.11.20
18:38:36

hyazi 7886 08.06.2018 18:42:34  Sayfa :188

4061533588 - opr-Avea(WAN33588) -
KAZIM KARABEKR MAH. 2040. SOK
NO-9 ETIMESGUT
/ANKARA ANKARA

4061516247 - opr:Avea(WAN16247) -
08.11.2014 21 KAZIM KARABEKIR MAHALLESI
19:06:26 B0, ISTASYON CAD 2031 SOKAK NO:1
ETIMESGUT ANKARA ANKARA

08.11.2014
19:01:5

Yani CGNAT kayitlarinda yer alan baz istasyonu bilgisi ile
HTS/iletisim Kayitlarinda yer alan baz istasyonu bilgisinin
birbirinden farkli olmasi1 olagan bir durumdur.

Bu nedenle de, kayitlar arasindaki baz istasyonu uyumlulugu
veya uyumsuzlugu herhangi bir kisinin ByLock uygulamasi
kullandigina dair bir tespit niteligi tastmamaktadir.

Uyumsuzluk tespit edilmigse, bunun anlami, kisinin Internet
baglantis1 kesilmeksizin baz istasyonlar1 arasinda hareket
halinde oldugu, bu hareketlilik sirasinda CGNAT kayitlariin
ilk baglanti kurulan baz istasyonu bilgisini gosterirken
HTS/iletisim Kayitlarmin her baglantida uygun en yakin baz
istasyonu bilgisini gostermesidir. Uyumluluk ise, Kkisinin
hareket halinde olmamas1 durumunda ortaya ¢ikacaktir.
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Bu konu Avea lletisim Hizmetleri A.S. tarafindan Bilgi
Teknolojileri ve Iletisim Kurumuna yazilan 25/10/2017 tarihli
yazida agiklanmistir.

Yazinin ilk paragrafinda talebin hedef arama kaydinda yer alan
baz istasyonunda yer alan sehir ile GPRS kayitlarinda yer alan
sehir bilgisinin  birbirinden farkli olmasinin nedeninin
soruldugu goriilmektedir.

Ikinci paragrafta ise, SES (HTS/lletisim Kayitlar1) ile DATA
(HTS/GPRS Kayitlari) CDR (Call DetailReporting-Arama
Detay1 Raporlama) kayitlarinin olusturulma stireglerinin farkl
olmas1 nedeni ile lokasyon verilerinin farklilik gosterebilir
aciklamasinin yapildigi goriilmektedir.

— Andan K
Yariutilmekte olan adli bir sorupturma nda, Sir i

gonderilen veriler iizerinde yapilan incclemede hedefin arama k.lyti.lmn bazd l!t‘!)'o"':\“::
Corum'da bulunduju; ancak hedefin GPRS hoz istasyonunun :ﬂarmfundq bqun ugunun tesp
edildigine, 56z konusu hususun teknik olumk incelencrek bilgi verilmesine iligkin ilgi yazimiz
alinmagtir.

Ses ve veri (internet) pebekeleri benzerlikler gdsterseler de Kullandiklan teknolojiler farkh

I ireci birbirinden bafimsi1z ve
oldufundan SES ve DATA CDR kayitlannin olusturulma siireci de t
farklidir. Bu sebeple: CDR kayitlannda bul lokasyon verileri farklibk gosterebilir.

Yazinin son paragrafinda ise, CDR kayitlarindan elde edilen
lokasyon bilgilerinin farkli olmasinin teknik anlamda beklenen
ve kabul edilebilir bir durum oldugundan bahsedildigi
goriilmektedir.

i ari ilgi irtilen CDR kayitlanndan elde
ukanda klanan teknik nedenlerden Gturd ilgi yazda belirti
:d.ilen lok‘nqs;ron bilgilerinin farkli olmast teknik anlamda beklenen ve kabul c;;{{elbmr bt_r
durumdur, Belinildigi Gzere, ortalama oturum siiresi daha kisa oldugu igin SES anndaki
lokasyon verisinin daha dofru bilgi verecefi dogerlendirilmektedir.

CDR kayitlari igerisinde lokasyon bilgisini gosterir verinin baz
istasyonu bilgisi oldugu bilinmekle birlikte, yazidan da
anlasilacag: iizere, HTS/lletisim Kayitlarina ait baz istasyonu
ile, HTS/GPRS kayitlarinda yer alan baz istasyonunun farkli
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sehirlerde olmasi dahi olagan bir durumdur. Izah edildigi {izere
o6nemli olan kisinin baz istasyonlar1 arasinda herhangi bir
baglant1 kesilmesi (baz istasyonlar1 arasinda kapsama alani
boslugu veya baglant1 saglanamayan asansor gibi bir kapali
alana girme) olmadigi siirece, zaman asimi siiresi dahilinde
(genellikle 7200 saniye) kisinin HTS/iletisim Kayitlar ile
HTS/GPRS Kayaitlar1 arasindaki baz istasyonu uyumlulugu da
uyumsuzlugu da olagan bir durumdur.
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4. CGNAT Kayitlann ile HTS/GPRS
Kayitlarinin Karsilastirilmasi

Bir diger karsilagtirma ise CGNAT kayitlarina yer alan baz
istasyonu bilgisi ile HTS kayitlar1 i¢erisinde GPRS (internet
baglantis1) kayitlarinda yer alan baz istasyonu bilgilerinin
karsilastirilmasi yapilmaktadir.

CGNAT kayitlarinin birbiri ardina gelen belirli bir dizi
niteliginde olmasi, HTS/GPRS Kayitlarinin ise belirli bir
baslangic zamani1 ve siiresi ile birlikte kaydedildigi
bilinmektedir.

HTS/GPRS kayitlari, kiginin Internete baglanmasi ile operatorii
tarafindan kendisine tahsis edilen bir IP adresi ile Internet
hizmetlerinden faydalanabilmesi i¢in 6n kosuldur.

CGNAT kayitlari ise, kisinin Internete baglanmasi sonrasinda,
faydalandig1 belirli bir IP adresi ile olan veri iletigimleridir.

Bu durumda CGNAT kayitlarinin var olabilmesi i¢in dnce
buna bagli HTS/GPRS kayitlarmin olmasi gerekmektedir.
Yani, HTS/GPRS kaydi olmaksizin CGNAT kaydinin var
olmas1 imkansizdir.

Zamansal olarak, bir CGNAT kayit dizisinin baslangic
zamaninin, herhangi bir HTS/GPRS kaydinin baslangig
zamanindan sonra, CGNAT kayit dizisinin bitis zamannin ise,
HTS/GPRS kaydinin  bitis zamanindan Once olmast
gerekmektedir. Bu kosul saglandiginda, CGNAT kayit
dizisinin belirli bir HTS/GPRS kaydinin baglanti siiresi
icerisinde oldugu tespit edilebilecektir.
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Ancak karsilagtirma iglemlerinde, zamansal tutarliliklar yerine
baz istasyonu bilgilerinin ayni veya farkli olup olmadiklarinin
incelendigi goriilmektedir.

CGNAT kayitlarinin, HTS/GPRS kayitlarina bagimli olmasi
nedeni ile bu kiyaslama sonucunda baz istasyonlarmin farkli
oldugu bir durumla karsilagmak miimkiin degildir. Eger ki bir
farklilik tespit edilmisse, bunun sebebi, ilgili operatoriin kayit
hatast1 oldugundan ve kayitlarin veri biitiinligi ve
dogrulugunun saglanamiyor olmast nedeni ile dijital delil
olarak kullanilmasinin sakincali olacagindan bahsedebilmek
miimkiindiir.

Baz istasyonu bilgisinin ayni olmasi gerekecegine oOrnek
olarak, onceki baslik altinda yer alan ayn1 CGNAT kayaitlar1 bu
sefer HTS/GPRS kayitlari ile karsilagtirilmistir.
Yukarida08.11.2014 18:08:21 ile 08.11.2014 19:07:05 zaman
araliginda CGNAT kayitlarinda yer alan baz istasyonu bilgisi
“(4062539259 - opr:Avea(WAN39259)” olarak goriilmektedir.

HTS/GPRS kayitlar1 incelendiginde CGNAT kayaitlari ile ilgili
olabilecek 2 adet GPRS kaydina ait, baz istasyonu bilgilerinin
sirast ile “1) (4062539259 - opr:Avea(WAN39259) ve 2)
(4062539259 - opr:Avea(WAN39259)” oldugu ve bu baz
istasyonu bilgilerinin de CGNAT kayitlarinda yer alan baz
istasyonu ile bire bir ayn1 oldugu goriilmektedir.

Gprs 08.11.2014 17:06:53 | 7199 sn. oA g AvcaWANZ -
4062539250 - opr-Avea(WAN39259) -
Gprs 08.11.2014 17:12:37 | 6855 sn. A Rachron

Bu tespitin anlami, kisinin HTS/GPRS kaydinin basladig
zaman (Internet baglantisinin bagladigi zaman veya baglantinin
giincellendigi zaman) baglant1 kurulan baz istasyonu bilgisi ile
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bu baglanti sirasinda olusan CGNAT kayitlarinin uyumlu
olmak zorunda oldugudur.

Yani CGNAT kayitlarinda yer alan baz istasyonu bilgisi ile
HTS/GPRS Kayitlarinda yer alan baz istasyonu bilgisinin
birbirinin aynisi olagan, hatta zorunlu bir durumdur.

Ancak, bu uyumluluk durumu, iletisim siirecinin teknik bir
zorunlulugu olup, CGNAT kayitlar1 kisinin ByLock
uygulamasi kullandigina dair bir tespit niteligi tasimamaktadir.

CGNAT baz istasyonu bilgisi ile HTS/GPRS baz istasyonu
bilgisinin uyumlu olmast gerekmekle birlikte, 6nceki
kiyaslama ile birlikte degerlendirildiginde, HTS/Iletisim
Kayitlart ile HTS/GPRS Kayitlar1 arasinda baz istasyonu
bilgileri karsilastirilacak olursa, uyumlu olmalar1 veya
uyumsuz olmalar1 olagan bir durum olacaktir.

Bu konu Turkcell Iletisim Hizmetleri A.S. tarafindan Bilgi
Teknolojileri ve Iletisim Kurumuna yazilan 13/06/2017 tarihli
yazida ve Vodafone Telekomiinikasyon A.S. tarafindan Bilgi
Teknolojileri ve Iletisim Kurumuna yazilan 29/09/2017 tarihli
yazida agiklanmustir.

Turkceell tarafindan yazi igerisinde BTK’ ya gonderilen HTS
(CDR) ve CGNAT kayitlarinin kaynaklarmnin agiklandigi, CDR
kayitlarinin kaynaginin SGSN ve GGSN sebeke elemanlari
oldugu, CGNAT kayitlarinin kaynagmim ise A10 alt yapilari
oldugunun ifade edildigi goriilmektedir.

Kurumunuza gonderilmekte olan CGNAT verileri, birbirilerinden bagimsiz olarak galisan iki
gesit farkli kaynak sistemde olugan sebeke verilerinin eslesmesi ile elde edilmektedir

Bu kaynaklan agiklamak gerekirse:
—  1.gesit kaynak sistem, CDR" larin olustugu SGSN ve GGSN sebeke elemanlari.

—  2.gesit kaynak sistem, CGNAT verilerin olustugu A10 alt yapilar.
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Yazimin devaminda, ise SGSN ve GGSN sebeke
elemanlarindan elde edilen veriler igerisinde, bir aboneye Ozel
IP adresi tahsis edildigi zamaninda da CDR kayztlari igerisinde
yer aldiginin CGNAT kayitlari igerisinde ise oturum baglama
tarih saat bilgisi ile beraber Ozel IP/Ozel Port, Gergek
IP/Gergek Port eslesmesi ve Erisilen IP/Erigilen Port
bilgilerinin yer aldiginin ifade edildigi goriilmektedir.

(Burada ifade edilen Gergek IP/Gergek Port bilgisinin CGNAT
kayitlar igerisinde Genel IP/Genel Port ve Erisilen IP/Erisilen
Port bilgilerinin CGNAT kayitlar1 icerisinde Hedef IP/Hedef
Port bilgisi oldugu bilinmektedir.)

Temelde,

~ SGSN ve GGSN CDR'’ larinda, Ozel IP adresin bir kullaniciya tahsis edildigi zaman
arahig bilgileri yer almaktadir.

- CGNAT verilerinde ise oturum baglama tarih ve saat bilgisi ile beraber, dzel IP/6zel

Port, gergek IP/gercek Port eslesmesi, erigilen IP/erisilen Port bilgileri yer almaktadur.

Bu noktada paragraf igerisindeki 6nemli olan ifade, CGNAT
kayitlar1 igerisinde Ozel IP/Ozel Port bilgisi ile Gergek
IP/Gergek Port eslesmesinin yapilmis oldugunun ifade edilmis
olmasidir.  Ciinkii  bir operatér acisindan  abonesini
tanimlayabilmesi ve ag icerisinde hizmet verebilmesi igin bu
tanimlamay1 yapabilmesi gerekecegi agiktir. Bu ifadenin bir
diger agiklamas1 da dnceki sayfalarda deginilen Avea Iletisim
Hizmetleri A.S. tarafindan Bilgi Teknolojileri ve Iletisim
Kurumuna yazilan 25/10/2017 tarihli yazida yer almaktadir.

Operator acisindan bu eslesmenin nasil yapildigi Turkcell
Iletisim Hizmetleri A.S. tarafindan Bilgi Teknolojileri ve
Iletisim Kurumuna yazilan 13/06/2017 tarihli yazismin ikinci
sayfasinda daha detayli olarak agiklanmugtir.
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Aciklamalar oncesinde iki farkli kaynaktan yani SGSN ve
GGSN sebeke elemanlarindan gelen CDR veriler ile A10 alt
yapilarindan gelen CGNAT kayitlar1 arasinda her bir oturuma
iligkin aciklanan tiim kosullarin saglanmasimin gerektigi
vurgulanmaistir.

Birbirinden bagimsiz olarak calisan iki kaynaktan gelen verilerin eslemesi igin CGNAT alt
vapilarinda olusan her oturum kaydina iliskin agafidaki tiim kosullarin tam olarak
saglanmasi gerekmektedir;

Saglanmas1 gereken birinci kosulda SGSN ve GGSN CDR’
larinda yer alan Ozel IP ve CGNAT kayitlarinda yer alan Ozel
IP bilgilerinin birbirinin aynist olmas: gerektigi ifade
edilmistir.

Bunun anlami CGNAT kayitlar1 ile HTS/GPRS kayitlar:
igerisinde yer alan Ozel IP bilgisinin ayn1 olmasinin zorunlu bir
durum oldugudur.

1. SGSN/GGSN CDR’ laninda yer alan Ozel IP (SERVEDPDPADDRESS), CGNAT
loglaninda yer alan Ozel IP (PRIVATE IP/NAT) bilgisine egit olmasi,

SERVEDPDPADDRESS = PRIVATE_IP(NAT)

Saglanmasi gereken ikinci kosulda ise SGSN ve GGSN CDR’
larinda yer alan oturum baslama tarih ve saati ile CGNAT
kayitlarinda yer alan tarih saat bilgisi kargilagtirildiginda
CGNAT kayitlarinda yer alan tarih saat bilgisinin daha biiyilik
veya esit olmalart gerektigi, ayn1 sekilde SGSN ve CGSN
CDR’ larinda yer alan oturum bitig tarih saati ile CGNAT
kayitlarinda yer alan tarih saat bilgisi kargilagtirildiginda
CGNAT kayitlarinda yer alan tarih saat bilgisinin daha kii¢iik
veya esit olmalar1 gerektigi ifade edilmistir.
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Bunun anlami ise HTS/GPRS kayitlarinda yer alan bir kayitlar
icin herhangi bir CGNAT kaydimin oturum baglangi¢ ve bitis
zamanlar1 araliginda olmasi gerektigidir.

HTS/GPRS kayitlar1 igerisinde oturum baslama ve oturum
siiresi bilgileri yer almakta oturum bitis zamanlarinin ise
hesaplanmasi gerekmektedir.

Yalnizca buradaki basit nedenle dahi, oturum bitis zamanlari
hesaplanmamis incelemelerde her ne kadar bu inceleme teknik
olarak her zaman uyumlu olmak zorunda olsa da, eksik
inceleme yapildigindan bahsedebilmek miimkiindiir.

2. NAT loglannda ve SGSN/GGSN CDR’ larinda zaman (tarih ve saar) bilgisinin asagidaki
kosullara uymasi,

- SGSN/GGSN CDR’ lannda yer alan oturum baslangic tarih ve saat
(SESSION_START) degerinin, CGNAT verilerinde yer alan oturum tarih ve saat
(STARTTIME/NAT) bilgisinden kiigiik veya esit olmasi,

SESSION_START <= STARTTIME(NAT)
— SGSN/GGSN CDR’larinda yer alan oturum bitiy tarih ve saat (SESSION _END)

bilgisinin, CGNAT verilerinde ver alan oturum tarih ve saat (STARTTIME/NAT)
bilgisinden bilyiik olmasi,

SESSION_END > STARTTIME(NAT)

Buradan o6zetle, HTS/GPRS ve CGNAT kayitlarmin
karsilastirilmast sonucunda herhangi bir uyumsuzluk tespitinin
s0z konusu olamayacagi, bu kiyaslamanin teknik bir
zorunluluk olmasi nedeni ile yapilmasinin dahi anlamsiz
oldugu agik bir gekilde anlagilmaktadir.
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5. Adli Tip Kurumunun CGNAT ve HTS
Kayitlarimin  Incelenmesi Konusundaki
Goriusu

Adli Tip Kurumunun Izmir 2. Agir Ceza Mahkemesinin talebi

ile 23/05/2019 tarihli Raporunda CGNAT ve HTS Kayitlar
arasindaki uyumlulugu incelemis oldugu goriilmiistiir.

T.C.

ADALET BAKANLIGI
Adli Tip Kurumu
AB-0273T
Adli Biligim Intisas Dairesi Veri Inceleme Subesi 2019/22383
Rapor No: 66560527-101.04-2019/22383/654/67V 23/05/2019
RAPOR

1. INCELEMEY!| ISTEYEN: [zmir 2. Agir Ceza Mahkemesi

2.0LGl:

2.1. Izmir 2. Agir Ceza Mahkemesinin 01/01/2019 tarihli ve 2017/269 Esas sayili yazisi
2.2. Subemizin 05/03/2019 tarihll ve 2019/22383/654/67V sayill raporu

2.3. |lzmir 2. Agir Ceza 1 18/03/2019 tarihli ve 2017/269 Esas sayili vazist

Adli Tip Kurumunun Raporunun Bulgular ve Sonu¢ kisminda
GPRS kayaitlar igerisinde Hedef IP herhangi bir veri olmamasi
nedeni ile inceleme yapilamadiginim ifade edildigi goriilmiistiir.

6.2, |IQI 2.3. sayih yaziniz ekinde "PRINCO" marka, "P403070918430321" seri numarali 1 adet CD
gonderildigi, igerisinde "\Session 1\Track 01\18 Mar 2019 [Joliet\2017-269\CGNAT" konumunda "401.12.01
-2019.170055_2" isimli, "xisx" tiriinde, 1(bir) adet Excel dosyas! ile "Session 1\Track 01118 Mar 2019 [Joliet]
\2017-269\HTS Internet Trafik Bilgileri® konuimunda "401.12.01-2019.169337_3", "401.12.01-2019.169337_5"
ve "401.12.01-2019.169337_6" isimli "xIs/xIsx" tdrinde, 3(lig) adet Excel dosyalannin bulundugu gérilmis
olup séz konusu dosyalarin incelemeye alindidi, Excel dosyalar icerisinde Internet baglanti (cgnat) lletigim
Sorgu Sonuglan, Abone Bilgileri, Sorgu Sonuglari ve Internet Baglanti(gprsiwap) lletisim Sorgu Sonuglarinin
oldugunun gorildigi, intermet Baglanti(gprsiwap) lletisim Sorgu Senuglarinda Siire siitununda verilerin
olduju ancak Hedef IP sitununda herhangi bir veri yer al &1 buna iligkin durumun rapor ekindeki
“Inceleme_Sonuglan.pdf” dosyasinda tarafiniza sunuldugu,

6.3. Belirlenen siire icerisinde ilgili saniin cihaz/cihazlarina ait "baglant: siiresi” ve "hedef IP adresi"

siitunlan aymi dokiiman dosyas! igerisinde sunulmak uzere tim ag trafiginin elektronik ortamda

(CD/DVD/Flash disk igerisinde) Dairemize gonderilmesi _halinde gerekli _incelemelerin _yapilabilecedi
hususlarimi bildirir rapordur.

Halbuki, HTS/GPRS Kayaitlar igerisinde yer alan oturumlarin
baslangi¢ zamani ve siiresi ile tanimlanmasi nedeni ile belirli
bir zaman dilimini kapsadigi aciktir. Bu siire igerisinde ise
kisinin, oturum siiresine bagli olarak yiiz binlerce CGNAT
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kayd1 (yalnizca ByLock degil tiim iletisimlerine ait) olmasinin
miimkiin olmast ve bu ylizbinlerce CGNAT kaydmin ise
HTS/GPRS kayitlar igerisinde tek bir oturumda, yani tek bir
satirda gosterilmesinin miimkiin olmamasi nedeni ile Adli Tip
Kurumunun bu gerekg¢esinin yersiz ve teknik uygulama ile de
uyumsuz oldugu gorilmiistiir.

Tek bir GPRS oturumu yiizbinlerce hatta milyonlarca CGNAT
kaydi ile iliskili olabilmektedir. Burada CGNAT kayitlarinin
yalnizca ByLock Uygulamas: ile iligkili olmadigi, bir
kullanicinin Internet {izerindeki tiim iletigim etkinliklerinin
CGNAT kaydi olusturdugu unutulmamalidir.
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6. Sonuc¢

Bilindigi {izere, bir ceza yargilamasinin temel amaci maddi
hakikate ulagmaktir. Maddi gergeklige ulagmasi gercken
yargi¢, uyusmazlik konusunda dogrudan bilgi sahibi olmayan
kimsedir. Kisacas1 yargig, yargilama konusu olaym tanig1 ya da
tarafi olmayan kimsedir. Bu yoniiyle yargic maddi gerceklige
yalnizca deliller araciligiyla ulasabilecektir. Bu noktada maddi
gerceklige ulasabilmenin temel sarti delilleri dogru
degerlendirmek ve anlamlandirmaktir. isbu ¢alismanm ortaya
c¢itkmasina neden olan  Yargitay  degerlendirmesinde
detaylariyla izah olundugu iizere, yargilamada delil olarak
kullanilan HTS-CGNAT ve GPRS verilerinin teknik
gercekliklerine uygun sekilde yorumlanmamaktadir. Bu
yoniiyle so6z konusu degerlendirme ile maddi gergeklikten
uzaklasildigr, HTS-CGNAT ve GPRS verileri {izerinde yapilan
degerlendirmenin bilimsel gergeklikten uzak oldugu asikardir.

Netice itibariyle CGNAT-HTS/Iletisim Kayitlari, HTS/iletisim
Kayitlari-HTS/GPRS  Kayitlart  ve  CGNAT-HTS/GPRS
Kayitlar1 arasindaki baz istasyonu bilgilerinin uyumlulugu ya
da uyumsuzlugu tespitinden edinilebilecek, bilimsel ve
dolayisiyla maddi gergeklige uygun tespitler sunlarla smirlidir:

1. CGNAT-HTS/lletisim Kayitlar1 uyumluluk da uyumsuzluk
da olagan ve beklenen bir durumdur.

2. HTS/iletisim Kayitlari-HTS/GPRS Kayitlar1 uyumluluk da
uyumsuzluk da olagan ve beklenen bir durumdur.

3. CGNAT-HTS/GPRS Kayitlar1 arasinda uyumluluk olmak
zorundadir. Bu uyumlulugun sebebi CGNAT kayitlarinin (yani
bir IP adresine erisimin) var olabilmesi i¢cin HTS/GPRS
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Kayitlarinin - (Internet baglantisinin - yapilmis olmasi) var
olmasinin gerekmesidir.

4. Bu zorunluluk tipk: bir telefon gorlismesi yapilmak istenen
kisinin Once aranmasinin gerekmesi kadar temel bir
zorunluluktur.

5. Ancak, bu kiyaslamalarin hig¢ birisi, CGNAT kayitlarinin ne
yolla ortaya ¢iktigmi, (yani ByLock veya Mor Beyin
uygulamalarmin kullanilmig olmasi veya bilinmeyen bagka
sebepler) aciklayabilir nitelikte degildir. Bu nedenle kisinin
ByLock uygulamasi kullandigma dair tespit niteligi olan bir
delil olabilmesi de miimkiin degildir.

6. Yalnizca operator tarafi verilerin incelenmesi ile kisilerin
ByLock uygulamasint kullandiklarina dair kesin bir tespit
teknik olarak miimkiin degildir.

7. CGNAT Kayitlar1 ile HTS/GPRS kayitlar1 arasindaki
uyumlulugun ByLock kullanimi igin yeterli goriilmesi CGNAT
kayitlarmin varliginin yeterli goriilmesi ile ayni anlama
gelmektedir.

Igili Diger Hususlar Agisindan;

1. CGNAT-HTS/iletisim Kayitlar;, HTS/letisim Kayitlari-
HTS/GPRS Kayitlari ve CGNAT-HTS/GPRS Kayitlari
arasindaki baz istasyonu bilgilerinin uyumlulugu ya da
uyumsuzlugu tespitinden edinilebilecek tespitlerin herhangi bir
kisinin ByLock Uygulamasini kullanip kullanmadigi yoniinde
bir tespit niteligi olmadig1 kesin olmakla birlikte atif yapilan
evraklarin yazildig tarihler incelendiginde;
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¢ Avea lletisim Hizmetleri A.S. tarafindan Bilgi
Teknolojileri ve letisim Kurumuna yazilan 05/06/2017
ve 25/10/2017 tarihli yazilar,

o Turkcell Iletisim Hizmetleri A.S. tarafindan Bilgi
Teknolojileri ve letisim Kurumuna yazilan 13/06/2017
tarihli yazi

* Vodafone Telekomiinikasyon A.S. tarafindan Bilgi
Teknolojileri ve letisim Kurumuna yazilan 29/09/2017
tarihli yazi,

mevcut olmast nedeni ile konunun esasen 2017 yilinin ikinci
yarisinda ¢Oziimlenmis veya ¢oziimlenebilir oldugu agik bir
sekilde goriilmektedir.

2. Bu konuda bir kisim Yargitay kararlarinda saniklara ait
CGNAT ve HTS kayitlarinin karsilastirilmamis olmasinin
bozma nedeni olarak degerlendirildigi goriilse de bu nedenin
kisinin ByLock kullanicis1 olup olmamasi yoniinde tespit
niteligi olmayan bir karsilagtirmaya baglanmasi teknik olarak
anlamsiz oldugu goriilmektedir.

3. Alt mahkemelerde saniklarin CGNAT-HTS kayitlari
arasinda uyumluluga bagli verilen cezalarda teknik olarak
tespit niteligi olmamasi nedeni ile aslen delil olamayacak bir
durumun delil niteliginde degerlendirildigi gortilmektedir.

4. Adli Tip Kurumunun HTS/GPRS Kayaitlart igerisinde Hedef
IP bilgisinin var olmamasi nedeni ile inceleme yapilamamis
olmasinin teknik uygulama ile uyumsuz oldugu, CGNAT
sistemi igerisinde GPRS kayitlar1 icerisinde Hedef IP
stitununun bos olmasinin zaten olmasi gereken durum olmasi
nedeni ile Adli Tip Kurumunun bu konuda yetersiz oldugunun
degerlendirilebilir oldugu goriilmektedir.
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5. Bir kisim Bilirkisi Raporlarinda CGNAT-HTS/GPRS
kayitlarmin uyumlu olmasi nedeni ile samgm ByLock
kullanicist olduguna dair tespitte bulunuldugunun ifade
edilmesi bundan daha kétiisii kisinin CGNAT-HTS {letisim
Kayitlarinin karsilagtirilarak biiyilk oranda uyumlu olduklari
goriilmiigtiir gibi aslen kiyaslanmasi miimkiin olmayan
verilerin  kiyaslanmasina bagli ifadelerin kullanilmasinin
saniklar aleyhine yetersiz degerlendirmeler oldugu, incelemeyi
yapanlarin uzmanliklarinin ve iyi niyetlerinin sorgulanmasi
gerektigi goriilmektedir.

6. Bir kisim Ozel Bilirkisi Raporlarinda, CGNAT kayztlar ile
HTS/GPRS kayitlarinin zamansal olarak karsilastirilirken
yalnizca CGNAT kayit zamani ile HTS/GPRS oturum
baslangic zamaninin kullanilarak zaman bilgilerinin farkli
olmasi nedeni ile uyumsuzluk oldugu yoniindeki inceleme ve
degerlendirmelerin, teknik olarak uyumlu olan kayitlarin
uyumsuz olarak tespit edilmis olmasinin 6zel incelemeyi yapan
kisilerin ~uzmanliklarinin  veya sorgulanmasi  gerektigi
goriilmektedir.

Netice itibariyle, CGNAT baz istasyonu bilgisi ile HTS/GPRS
kayitlarmin karsilastirilmasi sonucu, ByLock kullanicis1 olan
bir kisi ile CGNAT kayitlar1 ByLock Uygulamasi kullanimi
sonucu disinda ortaya ¢ikan bir kiginin  birbirinden
ayristirilabilmesi imkansizdir. Bu nedenle bu kiyaslama,
kullanici tespiti agisindan teknik ve hukuki bir nitelige sahip
degildir.
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7. (")zgeg:mis

Gizay Dulkadir

Avukat, Ankara Barosu, Ceza Hukuku, Insan Haklar1 Hukuku,
Idare Hukuku ve adli bilisim alanlarinda ¢alismaktadir.

Dr.Berker KILIC

Adli Bilisim Uzmani, Adli Bilisim ve Veri Bilimi alanlarinda
yiiksek lisans, Adli Bilisim Miihendisligi alaninda doktora
yapmis resmi ve taraf bilirkisiligi yapmaktadir.
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